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DATENSCHUTZERKLARUNG

Zuletzt aktualisiert: 5. Februar 2024

Diese Datenschutzerklarung beschreibt, wie Ihre personenbezogenen Daten einschlie3lich besonderer
Kategorien personenbezogener Daten in Bezug auf die Verwendung lhrer Horsysteme (,HS*) erhoben
und verarbeitet werden. In diesem Zusammenhang behandelt diese Datenschutzerklarung die
Verarbeitung lhrer personenbezogenen Daten Uber die ,HANSATON Stream Remote“ Anwendung
(,mobile App“) mitsamt allen zugehdrigen Technologien fir den Zugriff auf die oder die anderweitige
Nutzung der mobilen App, wie nachstehend beschrieben. Die Verarbeitung lhrer personenbezogenen
Daten entspricht je nach Land den lokalen gesetzlichen Anforderungen, einschlieBlich des Schweizer
Bundesgesetzes Uber den Datenschutz (,DSG®), der Verordnung (EU) 2016/679 des Europaischen
Parlaments und des Rates vom 27.April 2016 (,DSGVO*), des Health Insurance Portability and
Accountability Act von 1996 (,HIPAA®) fir Ihre personenbezogenen Daten, die als geschitzte
Gesundheitsinformationen (Protected Health Information, PHI) gelten, oder des Cybersicherheitsgesetzes
der Volksrepublik China (,VRC") und des Gesetzes zum Schutz personenbezogener Daten der VRC.

Diese Datenschutzerklarung kann von Zeit zu Zeit aktualisiert werden. In diesem Fall werden wir Sie Uber
die Anderung dieser Datenschutzerklarung informieren und das Datum der ,letzten Aktualisierung“ oben
in diesem Dokument anpassen. Wir empfehlen lhnen, regelmalig die neueste Version dieser
Datenschutzerklarung zu tberprifen.

1. Wer wir sind

Datenverantwortlicher fur die im folgenden Abschnitt aufgelistete Verarbeitung ist die Sonova AG,
Laubisritistrasse 28, 8712 Stafa, Schweiz (www.sonova.com), (,Sonova AG*).

2. Welche lhrer personenbezogenen Daten erfassen wir und warum?
Die Sonova AG verarbeitet Ihre personenbezogenen Daten zu folgenden Zwecken:

Auf der Grundlage Ihrer Einwilligung (diese Verarbeitung ist nicht obligatorisch und erfolgt nur,
wenn Sie damit einverstanden sind und zustimmen):

e Analytics (gilt nicht fiir China) / Uberwachung der Leistung des HS und der mobilen App, um
Ihre demografischen Daten und Préferenzen bei der Nutzung der mobilen App zu verstehen:
Nutzungsdaten der mobilen App (z. B. Einstellungen, Personalisierung des Programmnamens,
Einfihrungszeit, Zustimmung zum Datenschutzhinweis usw.), UID eines anderen Produkts
(Google Analytics-Tracking-ID), Typ und Einstellungen eines anderen Produkts (z.B.
Name/Version des Betriebssystems, Modell des mobilen Geréts, Sprache des mobilen Geréats,
Version der mobilen App), Netzwerkadresse und -kennungen (IP-Adresse), Zeitstempel, andere
Produkt-UID (Instanz-ID der mobilen App — eindeutig fir eine bestimmte App-Installation auf
einem Geréat), Geolokalisierungsinformationen (ungeféhrer Standort des mobilen Geréats wie
Stadt/Region/Land) (Sonova speichert lhren Standort nicht und kann Sie in keiner Weise
nachverfolgen).

Auf der Grundlage der Erfullung lhres Vertrags (diese Verarbeitung ist obligatorisch, da sie

notwendig ist, um Ihre Horerfahrung zu verbessern und die ordnungsgeméfe Funktion Ihres HS
und der mobilen App zu gewéhrleisten):
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e Kopplung und Verbindung von HS, HS-Status und Anpassungen / Sicherstellung, dass lhr HS
und die mobile App wie vorgesehen funktionieren und es lhnen méglich machen, Anpassungen
an lhrem HS vorzunehmen: Ausfuhrung des Medizinprodukts und Einstellungen
(HS-Modellnummer,  Ausfuhrung), UID des Medizinprodukts  (HS-Seriennummer),
HS-Nutzungsdaten (Klassifizierung von Umgebungsgerauschen, Akkuladezustand, HS-Tragezeit,
Nutzungsprotokoll), sonstige Daten (HS-Lautstéarke, HS-Programm).

Aufgrund unserer gesetzlichen Verpflichtung (nach der Verordnung uber Medizinprodukte
missen wir als Hersteller ein Uberwachungssystem einrichten, das die Erhebung und Analyse
von Daten Uber die Qualitat, Leistung und Sicherheit unserer Medizinprodukte erméglicht):

e Crashlytics (gilt nicht fir China) / Erhebung von Absturz- und Fehlerberichten Uber die mobile
App, um den korrekten Betrieb und die Sicherheit zu gewéhrleisten (Uberwachung nach dem
Inverkehrbringen): Absturz- und Fehlerdaten (Ausnahmen der mobilen App, Fehler und
Absturzinformationen), anderer Produkttyp und Einstellungen (z. B. Name/Version des
Betriebssystems, Modell des mobilen Gerats, Sprache des mobilen Geréts), Leistungsdaten
(z. B. Verbindung mit dem HS, technisches Protokoll der Ereignisse der mobilen App);
Netzwerkadresse und Kennungen (IP-Adresse), Zeitstempel, UID des anderen Produkts
(Instanz-ID der mobilen App — eindeutig fir eine bestimmte App-Installation auf einem Gerat),
Sitzungs-ID (Verbindungs-ID — zuféllige 1D, die fur jede Bluetooth-Verbindung neu erstellt wird);
Typ und Einstellungen des medizinischen Gerats (Modell des HS).

3. Wie wir Ihre personenbezogenen Daten weitergeben

Ihre personenbezogenen Daten werden gemald den Anweisungen verarbeitet, die wir unseren
Mitarbeitern erteilen. Diese wurden in Sachen Datenschutz geschult und sind zur Vertraulichkeit
verpflichtet.

Ihre personenbezogenen Daten kdnnen auch weitergegeben werden an:
e Andere Unternehmen unserer Unternehmensgruppe wie z. B. unsere Tochterunternehmen, die
alle verpflichtet sind, personenbezogene Daten gemafld den geltenden Rechtsvorschriften zum
Schutz der Privatsphéare und Datenschutz zu schitzen.

e Unsere Geschaftspartner, Vertragspartner und Drittanbieter. Diese Drittanbieter verarbeiten nur
personenbezogene Daten, die fir die Dienstleistungen, die sie fur uns erbringen, unbedingt
erforderlich sind, gemafl unseren Anweisungen und unter Einhaltung unserer Anforderungen an
Datenschutz und Sicherheit.

e Andere Organisationen und offentliche Einrichtungen, Aufsichts- und Kontrollbehérden
einschliellich Strafverfolgungsbehdrden, soweit dies gesetzlich vorgeschrieben ist.

Durch Verwendung der mobilen App werden nur personenbezogene Daten geteilt, die fur die folgenden
Zwecke unbedingt erforderlich sind:

Google LLC — Firebase Analytics (USA): Analytik. (gilt nicht fir China)

e Zweck der Offenlegung: Uberwachung der Leistung des HS und der mobilen App, um lhre
demografischen Daten und Préferenzen bei der Nutzung der mobilen App zu verstehen.

e Kategorien der weitergegebenen personenbezogenen Daten: Nutzungsdaten der mobilen App
(z. B. Einstellungen, Personalisierung des Programmnamens, Einfilhrungszeit, Zustimmung zum
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Datenschutzhinweis usw.), UID eines anderen Produkts (Google Analytics-Tracking-ID), Typ und
Einstellungen eines anderen Produkts (z. B. Name/Version des Betriebssystems, Modell des
mobilen Gerats, Sprache des mobilen Geréts, Version der mobilen App), Netzwerkadresse und
-kennungen (IP-Adresse), Zeitstempel, andere Produkt-UID (Instanz-ID der mobilen App —
eindeutig fur eine bestimmte App-Installation auf einem Gerat), Geolokalisierungsinformationen
(ungefahrer Standort des mobilen Gerats wie Stadt/Region/Land).

Google LLC - Firebase Crashlytics (USA): Crashlytics. (gilt nicht fiir China)
e Zweck der Offenlequng: Erhebung von Absturz- und Fehlerberichten Gber die mobile App, um

den ordnungsgemaRen Betrieb und die Sicherheit zu gewéhrleisten (Uberwachung nach dem
Inverkehrbringen).

e Kategorien der weitergegebenen personenbezogenen Daten: Absturz- und Fehlerdaten
(Ausnahmen der mobilen App, Fehler und Absturzinformationen), anderer Produkttyp und
Einstellungen (z. B. Name/Version des Betriebssystems, Modell des mobilen Gerats, Sprache
des mobilen Geréts), Leistungsdaten (z. B. Verbindung mit dem HS, technisches Protokoll der
Ereignisse der mobilen App); Netzwerkadresse und Kennungen (IP-Adresse), Zeitstempel, UID
des anderen Produkts (Instanz-ID der mobilen App - eindeutig fir eine bestimmte
App-Installation auf einem Gerat), Sitzungs-ID (Verbindungs-ID — zufallige ID, die fir jede
Bluetooth-Verbindung neu erstellt wird); Typ und Einstellungen des medizinischen Gerats (Modell
des HS).

Bevor wir personenbezogene Daten an andere als die oben genannten Dritten weitergeben, werden wir
Sie ausdriicklich um lhre Zustimmung bitten. Sollten wir jedoch verpflichtet sein, personenbezogene
Daten ohne lhre Zustimmung weiterzugeben, werden wir nur solche personenbezogenen Daten
weitergeben, die fur diesen Zweck unbedingt erforderlich sind, um unsere gesetzlichen Verpflichtungen
zu erfilllen.

4. Ubermittlung personenbezogener Daten ins Ausland

Bitte beachten Sie, dass einige der oben genannten dritten Parteien ihren Sitz aul3erhalb lhres Landes
haben kénnen. Daher kénnten lhre personenbezogenen Daten in Lander Gbermittelt werden, die nicht
das gleiche Schutzniveau fir personenbezogene Daten bieten wie |hr Land. In solchen Fallen
verpflichten wir uns:
e angemessene Verfahren zur Einhaltung der geltenden Gesetze einzufihren;
e (geeignete organisatorische, technische und rechtliche Sicherheitsvorkehrungen zu treffen, um ein
angemessenes Schutzniveau fir die Gbermittelten personenbezogenen Daten zu gewahrleisten;
e bei Bedarf und gemaR geltendem Gesetz Standardvertragsklauseln nach Vorgaben der
Europaischen Kommission und/oder der relevanten Aufsichtsbehdrde einzubinden;
e je nach Land der einfihrenden Drittpartei zusatzliche MalRnahmen wie eine Folgenabschéatzung
fur die Verbringung zu ergreifen.

5. Wielange wir Ihre personenbezogenen Daten aufbewahren
Die Sonova AG bewahrt lhre personenbezogenen Daten Uber den fir die Erfillung der in Abschnitt 2

beschriebenen Zwecke jeweils erforderlichen Mindestzeitraum auf. Dies betrifft personenbezogene
Daten, die zum Zwecke der Vertragserfillung verarbeitet werden. Falls geltendes Recht oder andere
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Bestimmungen eine langere Aufbewahrungsfrist vorschreiben, werden wir die langere Aufbewahrungsfrist
anwenden, um unsere gesetzlichen Verpflichtungen zu erfillen.

Fur Uber Google Firebase Analytics verarbeitete personenbezogene Daten: Anhand der fir diese
Verarbeitung erhobenen Daten kénnen Sie nicht identifiziert werden. Beachten Sie bei weiteren Fragen
bitte die Aufbewahrungsrichtlinie des Unternehmens.

6. lhre Rechte

Im Rahmen der Erhebung und Verarbeitung lhrer personenbezogenen Daten und entsprechend
geltendem Recht sind Sie unter Umstanden berechtigt, den Zugang, die Berichtigung oder die Léschung
Ihrer personenbezogenen Daten bzw. die Einschrankung der Verarbeitung zu verlangen. Darlber hinaus
kénnen Sie der Verarbeitung widersprechen, Datenlbertragbarkeit verlangen und lhre Einwilligung
jederzeit widerrufen. Wenn es in lhrem Heimatland vorgesehen ist, kobnnen Sie weitere Rechte haben,
wie zum Beispiel Anweisungen zu erteilen, wie Ihre personenbezogenen Daten nach dem Tod verarbeitet
werden sollen. Unter dem HIPAA sind Sie unter Umstanden auch dazu berechtigt, eine Aufstellung der
Offenlegungen lhrer personenbezogenen Daten und auf schriftiche Anfrage ein Druckexemplar der
Mitteilung Uber Datenschutzpraktiken anzufordern.

Sie konnen lhre Rechte ausiiben, indem Sie die Kontaktdaten im Abschnitt ,Kontakt® weiter unten
verwenden.

Bitte beachten Sie, dass die Ausiibung dieser Rechte den Einschrankungen des anwendbaren Rechts
unterliegt.

Wenn Sie der Meinung sind, dass die Verarbeitung Ihrer personenbezogenen Daten gegen geltendes
Recht verstdf3t, kdbnnen Sie auch eine Beschwerde bei der ortlichen Aufsichtsbehtérde oder der
zustandigen Regulierungsbehdrde einreichen.

7. Kontakt

Falls Sie Fragen zu dieser Datenschutzerklarung oder zur Verarbeitung lhrer personenbezogenen Daten
haben, wenden Sie sich bitte an unser Datenschutz-Team unter privacy@sonova.com.
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