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POLITIQUE DE CONFIDENTIALITE

Derniere mise a jour : 5 février 2024

La présente politigue de confidentialité décrit comment vos données personnelles, y compris des
catégories spéciales de données personnelles, sont recueillies et traitées relativement a I'utilisation de
vos aides auditives (« AA»). Dans ce contexte, la présente Politique de confidentialité couvre le
traitement de vos données personnelles par I'application « HANSATON stream remote » (« Application
mobile »), avec toute la technologie afférente pour accéder a I'’Application mobile ou l'utiliser de toute
autre fagon comme décrit ci-dessous. Le traitement de vos données personnelles est conforme, selon
votre pays, aux lois locales en vigueur, notamment la loi fédérale suisse sur la protection des données
(« LPD »), le reglement (UE)2016/679 du Parlement européen et du Conseil du 27 avril 2016
(« RGPD »), la loi HIPAA (Health Insurance Portability and Accountability Act) de 1996 en ce qui concerne
vos données considérées comme des Renseignements médicaux protégés (Protected Health
Information, PHI) ou la loi sur la cybersécurité de la République populaire de Chine (« LCS ») et la loi sur
la protection des informations personnelles (« PIPL ») de la République populaire de Chine.

La présente Politique de confidentialité peut étre mise a jour de temps a autre. Le cas échéant, nous
vous informerons de la modification de la présente politique de confidentialité et la date de la « Derniere
mise & jour » en haut de ce document sera modifiée. Nous vous recommandons de lire régulierement la
derniére version de la présente politique de confidentialité.

1. Qui sommes-nous ?

Sonova AG, Laubisriitistrasse 28, 8712 Stafa, Suisse (www.sonova.com), (« Sonova AG ») agit en tant
gue Responsable du traitement des données lors des traitements indiqués a la section suivante.

2. Données personnelles que nous collectons et motifs de la collecte
Sonova AG traite vos données personnelles aux fins suivantes :

Sur la base de votre consentement (ces traitements ne sont pas obligatoires et auront lieu
uniguement si vous étes d’accord et y consentez) :

e Analyses (ne s’appligue pas a la Chine) — Suivre les performances des AA et de I'Application
mobile pour comprendre vos données démographiques et préférences d'utilisation de
'Application mobile: données d'utilisation de [I'Application mobile (p. ex. réglages,
personnalisation des noms de programmes, heure d’intégration, acceptation de lavis de
confidentialité, etc.), identifiant utilisateur d’autre produit (code de suivi de Google Analytics), type
et réglages d’autre produit (p. ex. nom/version du systeme d’exploitation, modele d’appareil
mobile, langue d’appareil mobile, version d’Application mobile), adresse et identifiants réseau
(adresse IP), horodatage, identifiant utilisateur d’autre produit (identifiant d’instance d’Application
mobile, propre a linstallation spécifique de l'application sur un appareil), informations de
géolocalisation (localisation approximative de I'appareil mobile, telle que ville/région/pays)
(Sonova ne mémorise pas votre localisation et n’est pas en mesure de vous suivre de quelque
fagon que ce soit).
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Sur la base de I’exécution de votre contrat (ces traitements sont obligatoires car ils sont
nécessaires a 'amélioration de votre expérience auditive et au bon fonctionnement de vos AA et
de I'Application mobile) :

e Appairage et connexion des AA, état et ajustements des AA — Faire en sorte que vos AA et
Application mobile fonctionnent comme prévu, et vous permettre d’apporter des ajustements a
vos AA: type et réglages d’appareil médical (numéro et type de modeéle d’AA), identifiant
utilisateur d’appareil médical (numéro de série d’AA), données d'utilisation des AA (classification
du son ambiant, charge de la pile, durée de port des AA), autres données (volume des AA,
programme des AA).

Sur la base de nos obligations légales (en vertu de la réglementation sur les appareils
médicaux, nous devons, en tant que fabricant, mettre en place un systéme de suivi permettant la
collecte et l'analyse de données sur la qualité, les performances et la sécurité de nos appareils
médicaux) :

e Crashlytics (ne s’applique pas a la Chine) — Collecter des rapports d’incidents et d’erreurs sur
I'Application mobile, afin de veiller & son bon fonctionnement et a sa sécurité (surveillance
post-commercialisation) : données d’incidents et d’erreurs (informations sur les exceptions,
erreurs et incidents de I'Application mobile), type et réglages d’autre produit (p. ex. nom/version
du systeme d’exploitation, modéle d’appareil mobile, langue d’appareil mobile), données de
performances (p. ex. connexion avec I'AA, journal technique des événements de I'Application
mobile) ; adresse et identifiants réseau (adresse IP), horodatage, identifiant utilisateur d’autre
produit (identifiant d’instance d’Application mobile, propre a [linstallation spécifique de
I'application sur un appareil), identifiant de session (identifiant de connexion : identifiant aléatoire
regénéré pour chaque connexion Bluetooth) ; type et réglages d’appareil médical (modele d’AA).

3. Comment partageons-nous vos données personnelles ?

Vos données personnelles seront traitées selon les instructions que nous donnons a nos employés ayant
recu la formation nécessaire en matiére de protection des données et sont soumises a une obligation de
confidentialité.

Vos données personnelles peuvent également étre divulguées a :
o Dautres sociétés de notre groupe de sociétés, notamment nos filiales, toutes étant tenues de
protéger les données personnelles conformément aux lois applicables en matiére de
confidentialité et de protection des données ;

¢ Nos partenaires commerciaux, sous-traitants et prestataires de services tiers. Lesdits tiers traitent
uniguement les données personnelles strictement nécessaires aux services qu’ils nous
fournissent, conformément a nos instructions et a nos exigences en matiére de confidentialité et
de sécurité.

e D’autres organisations et organismes publics, des autorités de surveillance et de contrdle, y
compris les forces de l'ordre, si la loi 'exige.

En utilisant I’Application mobile, seules les données qui sont strictement nécessaires aux fins suivantes
sont partagées :
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Google LLC — Firebase Analytics (Etats-Unis) : analyse. (ne s’applique pas a la Chine)

e Divulgation aux fins suivantes : suivre les performances de I'AA et de I’Application mobile pour
comprendre vos données démographiques et vos préférences d'utilisation de I'Application
mobile.

e Catégories de données personnelles partagées : données d’utilisation de I'Application mobile (p.
ex. réglages, personnalisation des noms de programmes, heure d’intégration, acceptation de
lavis de confidentialité, etc.), identifiant utilisateur d’autre produit (code de suivi de Google
Analytics), type et réglages d’autre produit (p. ex. nom/version du systeme d’exploitation, modéle
d’appareil mobile, langue d’appareil mobile, version d’Application mobile), adresse et identifiants
réseau (adresse IP), horodatage, identifiant utilisateur d’autre produit (identifiant d’instance
d’Application mobile, propre a [linstallation spécifique de [I'application sur un appareil),
informations de géolocalisation (localisation approximative de I'appareil mobile, telle que
ville/région/pays).

Google LLC — Firebase Crashlytics (Etats-Unis) : analyses d’incidents. (ne s’applique pas a la
Chine)

e Divulgation aux fins suivantes : collecter des rapports d’incidents et d’erreurs sur I’Application

mobile, afin de wveiller & son bon fonctionnement et a sa sécurité (surveillance
post-commercialisation).

e Catégories de données personnelles partagées : données d’incidents et d’erreurs (informations
sur les exceptions, erreurs et incidents de I'’Application mobile), type et réglages d’autre produit
(p. ex. nom/version du systeme d’exploitation, modéle d’appareil mobile, langue d’appareil
mobile), données de performances (p. ex. connexion avec I'AA, journal technique des
événements de I'Application mobile) ; adresse et identifiants réseau (adresse IP), horodatage,
identifiant utilisateur d’autre produit (identifiant d’instance d’Application mobile, propre a
l'installation spécifique de l'application sur un appareil), identifiant de session (identifiant de
connexion : identifiant aléatoire regénéré pour chaque connexion Bluetooth) ; type et réglages
d’appareil médical (modéle d’AA).

Avant de communiquer de quelconques données personnelles a d’autres tiers que ceux spécifiés
ci-dessus, nous vous demanderons explicitement votre consentement. Cependant, si nous sommes dans
l'obligation de communiquer de telles données sans votre consentement, nous ne transmettrons que
celles strictement nécessaires a la satisfaction de nos obligations Iégales.

4. Transferts internationaux de données personnelles

Notez que certains des tiers susmentionnés peuvent se trouver dans un autre pays. Vos données
personnelles peuvent alors étre transférées dans des pays qui n’accordent pas le méme niveau de
protection des données personnelles que votre pays. Dans ce cas, Nous nous engageons a :
e mettre en ceuvre des procédures adéquates pour se conformer a la loi applicable ;
o adopter des mesures de sauvegarde organisationnelles, techniques et juridiques appropriées afin
de garantir un niveau de protection adéquat des données personnelles transférées ;
e mettre en ceuvre, le cas échéant et selon le droit applicable, des clauses contractuelles types
telles qu'adoptées par la Commission européenne et/ou par l'autorité de surveillance concernée ;
e en fonction du pays du tiers importateur, prendre des mesures supplémentaires, telles qu’une
évaluation de l'impact du transfert.
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5. Combien de temps conservons-nous vos données personnelles ?

Sonova AG conservera vos données personnelles pendant une période minimale proportionnelle au
temps requis pour remplir les objectifs mentionnés a la section 2. C’est le cas pour les données
personnelles traitées sur la base de I'exécution de votre contrat. Dans le cas ou le droit applicable ou
d’autres réglementations nécessiteraient une période de conservation plus longue, nous appliquerons

cette période de conservation plus longue afin de remplir nos obligations légales.

Au sujet des données personnelles traitées au moyen de Google Firebase Analytics : il est impossible de
vous identifier avec les données recueillies pour ce traitement ; pour toute question supplémentaire,
veuillez vous reporter a leur politique de conservation des données.

6. Vos droits légaux

Dans le cadre de la collecte et du traitement de vos données personnelles, et conformément au droit
applicable, vous disposez peut-étre du droit d’accés, du droit de rectification, du droit a I'effacement ou du
droit a la limitation du traitement de vos données personnelles. De plus, vous pouvez vous opposer au
traitement, demander la portabilité des données et revenir sur votre consentement a tout moment. Selon
votre pays, vous pouvez disposer d’autres droits tels que celui de fournir des instructions sur la maniéere
dont vos données personnelles doivent étre traitées aprés votre décés. En vertu de la loi HIPAA, vous
pouvez aussi disposer du droit de demander une comptabilisation des divulgations de vos données
personnelles, et du droit de recevoir, sur demande écrite, un exemplaire papier des pratiques de la
politique de confidentialité.

Vous pouvez exercer vos droits en utilisant les coordonnées de la section « Nous contacter » ci-dessous.
Veuillez noter que I'exercice desdits droits est soumis aux limitations prévues par le droit applicable.
Si vous estimez que le traitement de vos données personnelles enfreint le droit applicable, vous pouvez
déposer une plainte auprés de lautorité de surveillance locale ou de l'organisme de régulation
compétent.

7. Nous contacter
Si vous avez des questions concernant la présente Politique de confidentialité ou le traitement de vos

données personnelles, veuillez contacter notre équipe chargée de la confidentialit¢ des données a
'adresse suivante : privacy@sonova.com.
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